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ANLEITUNG

Windows Defender 11

Das IT-Servicezentrum hat Ihnen eine Anleitung fur die Einstellungen des Windows
Defenders erstellt, damit Sie die Einstellungen selbst Ubernehmen konnen.

Bitte beachten Sie das die Einstellung CLOUDBASIERTER SCHUTZ unter Punkt 8 nur zu
aktivieren ist, wenn sie Microsoft365 wie Office 365, Teams usw. haben.

Klicken sie auf
Windows/Start

anschlieend auf das
Zahnradsymbol
(Einstellungen)

Klicken sie auf
.Datenschutz
und Sicherheit”.
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Nun klicken sie Auf
der linken Seite auf
SWindows-Sicherheit".

Klicken sie im
nachsten Schritt, oben
den Button ,Windows-
Sicherheit 6ffnen”.

Klicken sie auf ,Viren- &
Bedrohungsschutz”.
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& Einstellungen

Datenschutz und Sicherheit

Sicherheit

o} Windows-Sicherheit %
Antivirensoftware, Browser, Firewall und Netzwerkschutz fir Ihr Gerét

Mein Geriit suchen
Verfolgen Sie Ihr Gerat, wenn Sie glauben, dass Sie es verloren haben,

{j§  For Entwickler
Diese Einstellungen sind nur fir Entwicklungszwecke gedacht

Windows-Berechtigungen

g Algemein

Werbe-ID, lokale Inhalte, App-Starts, Einstellungsvorschlage, Produktivititstools

Spracherkennung

‘Online-Spracherkennung fiir Diktate und andere sprachbasierte Interaktionen

Freihand- und Eingabeanpassung
Benutzerwdrterbuch, Weérter in lhrem Worterbuch

Diagnose und Feedback

Freihand- und

Aktivititsverlauf
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Datenschutz und Sicherheit > Windows-Sicherheit

Windows-Sicherheit ist Ihr zentraler Anlaufpunkt, diber den Sie die
Sicherheit und Integritat Ihres Gerats tberpriifen und verwaiten konnen.

Schutzbereiche

@ Viren- und Bedrohungsschutz
MaBnahmen empfohlen.

8 Kontoschutz,
Keine MaBnahmen erforderlich.

Firewall und Netzwerkschutz
Keine MaBnahmen erforderlich.

App- und Browsersteuerung
Keine MaBnahmen erforderlich.

Geritesicherheit
Keine MaBnahmen erforderlich.

Gerateleistung und -integritat
Stellt Berichte zur Integritat Ihres Gerats
bereit.

Familienoptionen
Verwalten Sie, wie Ihre Familie die Gerte
verwendet.
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Sicherheit auf einen Blick

Hier kénnen Sie den Sicherheits- und Integritatsstatus Ihres
Gerits berpriifen und notwendige MaBnahmen ergreifen
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Viren- und Kontoschutz
Bedrohungsschutz Keine Aktion erforderiich
Der cloudbasierte Schutz ist
deaktiviert. Ihr Gerat ist
moglicherweise gefahrdet.

Aktivieren

Verwerfen
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anschlieBend klicken

sie unter ,Einstellungen

fur Viren- & Bedroh-
ungsschutz" auf den
Text ,Einstellungen
verwalten®.

Folgende Einstellungen
sind hier zu tatigen:

,Echtzeitschutz”
aktivieren.

,Cloudbasierter Schutz"

deaktivieren.
LJ2Automatische
Ubermittlung vo

eispielen” deaktivieren.

~Manipulationsschutz"
Aktivieren.

Wenn sie alle

Einstellungen getatigt
haben, klicken sie auf

der linken Seite auf

JFirewall - & Netzwerk-

schutz”.

Folgende Einstellungen
sind hier zu tatigen:

,Domanennetzwerk"
Firewall aktiv.
,Privates Netzwerk"
Firewall aktiv.

Windows-Sicherheit
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Windows-Sicherheit

Keine aktuellen Bedrohungen
Letzte Uberprifung: Nicht verfiigar

Schnelliberpriifung

Scanoptionen
Zulsssige Bedrohungen

Schutzverlauf

Einstellungen fiir Viren- und

Bedrohungsschutz
Der cloudbasierte Schutz ist deaktiviert, Ihr Gerat
ist moglicherweise gefahrdet.

Aktivieran

Einstellungen

Verwerfen

~ Updates fiir Viren- und
Bedrohungsschutz

Die Sicherheitsinformationen sind auf dem
neuesten Stand

Letztes Update: 23.06.2023 08:17

Schutzupdates
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&3 Einstellungen

Echtzeitschutz

Erkennt Schadsoftware und verhindert ihre
Installation oder Ausfiihrung auf lhrem Gerét. Sie
kannen diese Einstellung deaktivieren; sie wird
nach kurzer Zeit automatisch wieder aktiviert.
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Cloudbasierter Schutz

Bietet hheren und besseren Schutz mit Zugriff
auf die neuesten Schutzdaten in der Cloud.
Funktioniert am besten, wenn die automatische
Ubermittlung von Beispielen aktiviert ist.

Der cloudbasierte Schutz ist Verwerfen

A deaktiviert. Inr Gerat ist
méglicherweise gefahrdet.
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Automatische Ubermittlung von
Beispielen

Senden Sie Beispieldateien an Microsoft, um sich
selbst und andere vor potenziellen Bedrohungen
zu schiitzen. Falls die von uns benotigte Datei
persénliche Informationen enthalten sollte,
‘werden Sie dariiber informiert.
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Feedback zu Windows-Sicherheit

Feedback senden

Datenschutzeinstellungen andern

Anzeigen und Andern der
Datenschutzeinstellungen fiir Ihr
Windows 11 Home-Gerét.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen
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Datenschutzeinstellungen andern

Anzeigen und Andern der
Datenschutzeinstellungen fiir Ihr
Windows 11 Home-Gerit.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen
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Offentliches Netzwerk®*
Firewall aktiv.

Die Einstellung Cloudbasierter
Schutz ist nur zu aktivieren,
wenn sie Microsoft365 wie

Office 365, Teams usw. haben.

Cloudbasierter Schutz

Bietet hdheren und besseren Schutz mit Zugriff auf die neuesten
Schutzdaten in der Cloud. Funktioniert am besten, wenn die automatische
Ubermittlung von Beispielen aktiviert ist.
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Wenn Sie den Cloudschutz deaktivieren meldet Windows das lhre Gerat moglicherweise gefahrdet ist.
Das liegt daran das ohne Cloudschutz keine verdachtigen Dateien zur erweiterten Prufung in die Microsoft
Cloud geschickt werden.

Wenn Sie der MS Datenschutzvereinbarung im ITS Portal zugestimmt haben, darf der Cloudschutz aktiv
sein, sonst mussen Sie ihn aus rechtlichen Grinden deaktivieren




Wenn die Einstellungen
bei ihnen so aussehen,
klicken sie auf der
linken Seite auf,, App- &
Browsersteuerung®

10. Klicken sie unter ,,Zu-
verlassigkeitsbasierter Schutz”
auf ,Einstellungen fur zuver-
lassigkeitsbasierten Schutz".

Folgende Einstellungen
sind hier zu tatigen:

LApps und Dateien
Uberprufen” aktivieren.
»Phishingschutz*
aktivieren und ,Mich
or schadlichen Apps
und Websites warnen*
,SmartScreen fur
Microsoft Edge*
aktivieren.
.Potenziell
unerwunschte Apps
werden blockiert*
deaktivieren.
,SmartScreen fur
Microsoft Store-Apps*
aktivieren.

Wenn sie die Einstellung wie
angegeben vorgenommen
haben, kénnen sie die Fens-
ter schlieB3en.
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€3 Einstellungen

@ Firewall und
Netzwerkschutz

Gibt an, wer und was auf Ihre Netzwerke
zugreifen darf

B Dominennetzwerk

Firewall ist aktiviert.

2 Privates Netzwerk

Firewall ist aktiviert.

@ Offentliches Netzwerk (aktiv)

Firewall ist aktiviert.

Zugriff von App durch Firewall zulassen
Problembehandlung fur Netzwerk und Intemet
Einstellungen fir Firewallbenachrichtigungen
Erweiterte Einstellungen

Standard fir Firewalls wiederherstellen

Verbesserter Schutz vor nicht vertrauenswiirdigen
Apps.
Einstellungen fiir Smart App Control

Weitere Informationen

Zuverlassigkeitsbasierter

Schutz
Diese Einstellungen schitzen Ihr Gerat vor
schidlichen oder mglicherweise unerwiinschten
Apps, Dateien und Websites.

Einstellungen fur zuverlassigkeitsbasierten Schutz

Exploit-Schutz

Exploit-Schutz ist in Windows integriert, um Thr
Gerit vor Angriffen zu schiitzen. Ihr Gerat ist
bereits mit den Schutzeinstellungen
vorkonfiguriert, die fiir die meisten Benutzer am
besten geeignet sind.

Einstellungen fur Exploit-Schutz

Weitere Informationen

Apps und Dateien tberpriifen

Microsoft Defender SmartScreen schitzt Ihr
Gerat, indem es nach unbekannten Apps und
Dateien aus dem Internet sucht.

@

SmartScreen fiir Microsoft Edge
Microsoft Defender SmartScreen schitzt Ihr
Gerat vor schadlichen Websites und Downloads.

@ «n

Phishingschutz

Wenn Sie sich mit einem Kennwort bei Windows
anmelden, schiitzen Sie Ihr Kennwort vor
schédlichen Apps und Websites.
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[ Mich vor schidlichen Apps und Websites
warnen

[ Mich vor der Wiederverwendung von
Kennwértern warnen

[ Mich ver unsicherer Kennwertspeicherung

Haben Sie eine Frage?
Hilfe erhalten

Wer schiitzt mich?

Anbieter verwalten

Feedback zu Windows-Sicherheit

Feedback senden

Datenschutzeinstellungen andern

Anzeigen und Andern der
Datenschutzeinstellungen fir Ihr
Windows 11 Home-Gerét.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen

Anbieter verwalten

Feedback zu Windows-Sicherheit

Feedback senden

Datenschutzeinstellungen dndern

Anzeigen und Andern der
Datenschutzeinstellungen fir hr
Windows 11 Home-Geréit

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen

Datenschutzeinstellungen ndern

Anzeigen und Andern der
Datenschutzeinstellungen fiir Ihr
Windows 11 Home-Gerét.

Datenschutzeinstellungen
Datenschutz-Dashboard

Datenschutzbestimmungen

Noch Fragen?

Falls Sie trotz dieser Anleitung noch weitere Fragen zum Thema Mailappliance haben - kein Problem!
Sie kédnnen sich gerne per Mail (ITS-Security@uni-bayreuth.de)
an uns wenden.

Oder nutzen Sie unser Supportformular bzw. unseren ITS-Chatbot
unter its.uni-bayreuth.de.




